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Cybermobbing

1. Fachliche Information

1.1 Gesellschaftliche Ausgangslage
Unsere Gesellschaft befindet sich aktuell in einem umfassenden, gesellschaftswei-
ten Akt der Transformation. Von der fortschreitenden Digitalisierung sind Gesell-
schaft, Wirtschaft, Kultur und Bildung gleichermalRen betroffen. Die Digitalisierung
verdndert Schritt fr Schritt unser privates und berufliches Leben. Die Organisation
des Lebensalltags sowie gesellschaftliche Prozesse finden permanent auch im In-
ternet statt. Dadurch verschmelzen die Grenzen zwischen Off- und Onlinewelten
stetig.
Digitalisierung eroffnet viele neue Chancen, birgt aber zugleich auch Risiken und
weckt Angste, die ernst genommen nehmen miissen.
Der zeit- und ortsunabhangige Zugang zu Bildung, Kunst und Kultur, die unbe-
grenzten Kommunikations- und Kooperationsmoglichkeiten iber den gesamten
Planeten sowie die schnelle und kostenglinstige Produktion und Verbreitung von
Inhalten weltweit stehen zweifelslos fiir die neuen Chancen der Verdanderung.
Der damit verbundene Bedarf an groRen Rechenzentren, die riesige Energiemen-
gen fiir Betrieb und Kiihlung des weltweiten Datenverkehrs bendétigen, der hohe
Bedarf an Rohstoffen , der aktuell ungebremste Einfluss der groRen funf Digital-
Unternehmen, digitale Cyberattacken in der Wirtschaft und Politik sowie der Da-
tenmissbrauch und Cybermobbing stehen exemplarisch fiir umfangreiche Risiken.
Das Internet ist als 6ffentlicher Raum insbesondere fiir junge Nutzer*innen der zen-
trale Ort der Inforationsbeschaffung und Meinungsbildung geworden. Dieser digi-
tale Ort einer pluralistischen Meinungsbildung steht vor der Herausforderung, sich
gegenliber hatespeech, fake news klar zu positionieren und die freie Meinungsau-
Rerung in einer demokratischen Gesellschaft zu verteidigen.
Immer neue Technologien ermdglichen einen immer schnelleren und groReren
Datentransport und die Fahigkeit, Daten intelligent auszuwerten, um diese dann
sinnvoll fiir innovative Produkte und Services zu nutzen. Im Internet geht es um
die Zukunft ganzer Industrien. Alles was vernetzt werden kann, wird kiinftig sicher
auch vernetzt werden.
Das ,Internet der Dinge” wird Prognosen des Bundeswirtschaftsministeriums zu-
folge im Jahr 2030 bereits auf eine halbe Billion Gerate anwachsen. Gleichzeitig ge-
ben beispielsweise NSA-Affare, Cyberkriminalitat oder die Frage des Datenschutzes
bei Personen und Firmen Anlass zu Diskussionen und Sorge liber die notwendigen
politischen Rahmenbedingungen, um den angemessenen Schutz der informatio-
nellen Selbstbestimmung jedes einzelnen Blirgers abzusichern.
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Nach Aussagen des Bundesministeriums fir Umwelt, Naturschutz und nukleare Si-
cherheit hat die Digitalisierung dariber hinaus erhebliche Auswirkungen auf die
Natur: ,Unverdndert fortgesetzt, wird sie zum Brandbeschleuniger fiir die 6kolo-
gischen und sozialen Krisen unseres Planeten, weil sie die Uberschreitung der pla-
netaren Grenzen weiter beschleunigt: Mehr Energie- und Rohstoffverbrauch, mehr
Konsum und mehr Verkehr*.

Der Einfluss digitaler Medien und die Entwicklung und der kiinftige Einfluss von
Kinstlicher Intelligenz (KI) werden in allen Lebensbereichen weiter zunehmen und
auch das Lernen und Lehren in naher Zukunft radikal verandern.

Wir stehen dabei als Gesellschaft vor der zentralen Frage, zu welchem Zweck und
Ziel wir neue Technologien einsetzen wollen. Und wie wir unseren gesellschaftlich-
demokratischen sowie personlichen Freiheitsrechte in einer Zeit des rasanten
technologischen Wandels sichern kénnen. Diese Frage ist nicht nur in Deutschland,
sondern auch in Europa und weltweit zu diskutieren und zu beantworten. Die Fra-
gen von Eigentum und Verteilung sowie der Konzentration von wirtschaftlicher und
politischer Macht, Zugang zu gesellschaftlicher und politischer Teilhabe stellen sich
durch die Digitalisierung auf neue Weise.

1.2 Lernen mit und liber Medien
als verbindliche Aufgabe der Schule
Mediale Lebenswelten wie WhatsApp, Instagram & Co werden fiir Kinder und Ju-
gendliche immer wichtigere Raume fir Selbstdarstellung, Information, Kommuni-
kation, sozialen Austausch, Gemeinschaft und Wertevermittlung. Digitale Medien
sind zu einem wichtigen Instrument flr die Entwicklungsaufgaben der Heranwach-
senden und zu einem wesentlichen Sozialisationsfaktor geworden.
Allerdings birgt die mobile Nutzung des Internets auch einige Risiken. Smartphones
werden leicht zu digitalen Werkzeugen mit groRem Gewaltpotential. Cybermobbing
spielt nicht nur bei Jugendlichen eine immer groRere Rolle, sondern auch bei den
jungsten. Dieser Prozess ist fiir die Entwicklung unserer Kinder und Jugendlichen
sehr bedenklich. Die Chancen und Risiken in der Mediengesellschaft einschlieBlich
des Mediennutzungsverhaltens von Kindern und Jugendlichen stellen Eltern und
Lehrkrafte, die in der Regel nicht mit dem Internet aufgewachsen sind, vor grof3e
und neue padagogische Herausforderungen. Mit dem Basiscurriculum Medienbil-
dung als einem Innovationskern des neuen Rahmenlehrplans fiir die Klassen 1 — 10
in den Bundeslandern Berlin und Brandenburg gibt es einen verbindlichen curricu-
laren Rahmen fiir die altersgemaRe unterrichtliche Behandlung des Themas Lernen
mit und iber Medien sowie dem Thema ,Respekt im Netz“.
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Eigener Mediengebrauch

Die Schiiler*innen kénnen

D die Bedeutung von Medienangeboten
(wie z. B. soziale Netzwerke, Computer-
spiele) fur ihren Alltag beschreiben

Chancen (z. B. zeit- und ortsunabhangi-
ge Kommunikation) und Risiken (z. B. Cy-
bermobbing) des eigenen und fremden

Mediengebrauchs diskutieren

G den eigenen Mediengebrauch kritisch

reflektieren

die Einfliisse von Medienangeboten auf
ihren Alltag und ihre Personlichkeitsent-
wicklung, insbesondere hinsichtlich der
Gefahren von Siichten, Cybermobbing

und Realitatsverlust, reflektieren

Chancen und Risiken von Geschéfts-
aktivitdten im Internet untersuchen
und Schlussfolgerungen fir eigene
Geschaftsaktivitaten ziehen

sich Gber Medienerlebnisse
austauschen
und diese auf der Grundlage gegenseiti-

ger Toleranz und Achtung bewerten

alters- und situationsangemessene
Handlungsmaoglichkeiten in Bezug auf
einen sozial, ethisch und 6konomisch
verantwortlichen Mediengebrauch

entwickeln

Privatheit und Offentlichkeit des eige-
nen Mediengebrauchs unterscheiden

altersgemal die Grundlagen des Urhe-
ber- und Personlichkeitsrechts sowie

des Datenschutzes berlicksichtigen
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1.3 Medienkompetenz als Schliisselqualifikation

Der kompetente und verantwortliche Umgang mit Medien ist im Zeitalter der Digitali-
sierung zu einer zentralen Schlisselqualifikation geworden und zugleich eine wesent-
liche Voraussetzung fiir die gesellschaftliche Teilhabe und der Wahrnehmung eigener
Rechte. Ziel von Bildung ist es, Schiiler*innen auf diese verdnderte digitale und globa-
lisiere Welt vorzubereiten und sie dabei kompetent zu unterstitzen, die Chancen der
Digitalisierung selbstbewusst und kreativ zu nutzen und die vorhandenen Risiken sach-
gerecht und kompetent zu bewaltigen und sich sicher, reflektiert, verantwortungsvoll
und selbstbewusst in der digitalen Medienlandschaft zu bewegen, ganz unabhangig ob
sie als Rezipienten*innen unterwegs sind, oder Inhalte selbststandig produzieren und
verbreiten.

Medienkompetenz bedeutet, sich der vielfaltigen Moglichkeiten, aber auch der Proble-
me bewusst zu sein, die sich aus der Mediennutzung ergeben kénnen und sich entspre-
chend verantwortungsvoll zu verhalten. Dabei tragen alle Mediennutzer*innen auch
Verantwortung fiir einen angemessenen sozialen Umgang miteinander im Internet. Die
vielen Falle von hatespeech, Fake News oder Cybermobbing zeigen aber deutlich, dass
die Auslotung einer demokratischen Kommunikations- und Debattenkultur sowie eine
Netiquette als Knigge mit wichtigsten Regeln fiir die Kommunikation im Netz noch liber-
haupt nicht vorhanden ist, sondern dringend entwickelt werden miissen. Nicht jedem
User ist klar, dass Menschenwiirde, Personlichkeitsrechte, Jugendschutz, Vielfalt und
der Schutz der Nutzer*innen auch im digitalen Raum zentrale Schutzgiter unserer de-
mokratischen Gesellschaft und daher nicht verhandelbar sind.

1.4 Cybermobbing - Eine neue Dimension des Mobbings

,Die Schlampe treibt’s mit jedem” diese Nachricht erhalten alle Schiiler*innen der 9. und
10. Klassen einer Oberschule per WhatsApp. Dazu ein Nacktfoto von Alina und ihre Mo-
bilnummer. Alina ist fassungslos. Wer macht sowas? Woher haben die das Foto? Alina
kann von diesem Tag an nicht mehr zur Schule gehen.

»Wackelpudding ist ‘ne Schwuchtel. Haut dem Loser endlich auf die Schnauze”. Diese
Nachricht erhalten alle Schiiler einer 8. Klasse mit einem Video von Henri. In dem Video
wird gezeigt, wie Henri auf dem Nachhauseweg nach der Schule von mehreren Schiilern
angepobelt, geschubst, geschlagen und schlieRlich ins Geblsch gestoRRen wird. Henri ist
ein Ubergewichtiger, eher schiichterner Schiiler. Bisher hat er alle Demitigungen ertra-
gen. Als er die Nachricht und das Video erhalt, sagt er seinen Eltern, er sei krank und
kdénne nicht mehr zur Schule gehen.

,Wir hassen dich du Schlampe®, ,haut dem Loser auf die Fresse”, , geh endlich sterben

— solche Séatze, erganzt um intime, peinliche Fotos und Videoclips mit Mobilnummern,
sind beispielhafte Hasskommentare, die von einigen Jugendlichen iber Smartphones,
in soziale Medien, Videoplattformen und Chatrooms weltweit verbreitet werden und
oftmals als Katalysator fiir nachfolgende korperliche Gewalt dienen.

'll

Die Beispiele aus der Schulpraxis zeigen deutlich, dass es einen Formwandel schulischer
Gewalt in Richtung nichtkérperlicher Ubergriffe wie Cybermobbing gibt. Mobbing unter
Kindern und Jugendlichen sind keine neuen Phanomene.
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Was friher als Bedrohung, Beleidigung und Aggression auf dem Schulhof und dem
Schulweg ausgetragen wurde, wird heute Gber Smartphones, WhatsApp, Instagram, Vi-
deoplattformen und Chatrooms schnell und weltweit fiir unzdhlige Zuschauer*innen
verbreitet.

In Zeiten von Handys und Smartphones beschrankt sich Mobbing aber nicht mehr auf
die groRe Pause oder den Schulweg. Das Mobbing in der ,Generation Internet” hat
jedoch eine ganz neue Qualitat der Gewalt bekommen. Mit der zunehmenden Verbrei-
tung und mobiler Nutzung von digitalen Medien haben sich auch die Formen des klassi-
schen Mobbings verandert. Durch das Internet fiihrt es zu einer bisher nicht gekannten
Beschleunigung und Reichweite von Cybermobbing. Cybermobbing stellt eine vollig
neue Gewaltdimension dar, die die Grenzen des , klassischen” Mobbings sprengt.
Soziale Netzwerke sind der Haupttatort. Beschimpfungen, Beleidigungen, Gerlichte,
Verleumdungen, entwirdigende Videos, die Erstellung von ,Fakeprofilen”, Diebstahl
von ldentitaten, diffamierende Fotomontagen und brutale Drohungen sind die haufigs-
ten Erscheinungsformen.

Die neue Qualitdt besteht darin, dass per Mausklick eine boshafte Nachricht und kom-
promittierende Bilder an viele Unbeteiligte verschickt werden, dadurch eine groRe Of-
fentlichkeit geschaffen wird und der oder die Tater anonym bleiben kdnnen. Das Opfer
leidet dabei unter dem Gefiihl der Machtlosigkeit und kann sich nicht sofort wehren.
Zugleich ist es dem Spott einer groRen Offentlichkeit ausgesetzt. Die Tater kénnen rund
um die Uhr aktiv sein und sich ein groRes Publikum schaffen, das oftmals durch eigene
Kommentare den Prozess der Cybermobbing Attacken verstarkt. Die Opfer sind durch
den Besitz von Handy und Smartphone tberall und rund um die Uhr erreichbar, d. h., sie
kdnnen sich der Situation kaum entziehen.

Die meisten Tater und Opfersind zwischen 11 und 16 Jahren. Rund 20% der Schiler*innen
waren oder sind als Opfer betroffen — meist ohne Wissen der Eltern oder Lehrkraf-
te. Ebenso viele waren oder sind als Tater aktiv. Mehr als 30% der Tater waren vorher
schon einmal Opfer . Die Wirkung von Cybermobbing ist neu, umfassend und schwer
zu kontrollieren. Die scheinbare Anonymitat der Tater fihrt zu einer Enthemmung. Cy-
bermobbing hat haufig noch traumatisierende Folgen als Schulmobbing. Cybermobbing
hat auch einen deutlichen Langzeiteffekt. 20% der Opfer fiihlen sich dauerhaft belastet.
Cybermobbing findet offen oder anonym als Personlichkeitsverletzung statt und stellt
eine Herausforderung fir Eltern und Lehrkréfte dar.
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1.5 Cybermobbing - Was ist das?
(englisch) mob: ,,Meute, Gesindel, Pébel, Bande”
to mob: ,,anpdbeln, angreifen, Gber jemanden herfallen”

Cybermobbing (Cyber-Bullying) ist die wiederholte und beabsichtigte Schadigung von
Personen mithilfe von digitalen Kommunikationsmedien statt z.B. (iber E-Mails, Instant
Messenger, sozialen Netzwerken, durch online gestellte Fotos und Videos, durch Eintra-
ge auf Mobbing-Plattformen oder per Handy (z.B. durch SMS, MMS oder lastige Anrufe).
Von Cybermobbing spricht man, wenn:
e Gerlichte oder Liigen Gber jemanden im Netz verbreitet werden.
e Personen in Chats und Foren beleidigt oder gehanselt werden.
e Personen von Gesprachen, Cliquen oder Gruppen in sozialen Netzwerken
ausgeschlossen werden.
e jemand per SMS oder im Chat erpresst wird.
e peinliche, unangenehme oder intime Fotos einer Person ohne ihr Wissen
im Internet verbreitet werden.
* jemand per SMS oder im Chat bedroht wird.
e Hassgruppen in sozialen Netzwerken gegen eine Person gerichtet sind.
o gefalschte Profile einer Person erstellt und verbreitet werden.

Cybermobbing geht in der Regel von Personen aus dem eigenen Umfeld aus —
der Schule, dem Wohnviertel oder der kulturellen Gemeinschaft. Kindern und Jugend-
lichen kennen Opfer und Tater einander meist auch in der ,realen” Welt. Die Opfer
haben haufig einen Verdacht, wer hinter den Attacken stecken kénnte.

Es wird unterschieden zwischen verschiedenen Ausprdagungen von Cybermobbing

e Mobbing, Bullying: jegliche Form wiederholter verbaler, psychischer oder
korperlicher Beldstigung durch einzelne oder mehrere Personen

e Stalking: jemanden beharrlich verfolgen, bedrangen und einschiichtern

e Grooming: Anbahnung sexueller Kontakte mit Minderjahrigen Giber das
Internet z.B. in Chatrooms

» Happy Slapping: Filmen von erniedrigenden Ubergriffen und bloRstellen-
den Handlungen per Handy und deren Verbreitung im Internet.

Die spezifischen Merkmale von Cybermobbing

Cybermobbing findet rund um die Uhr statt

Cybermobbing endet nicht nach der Schule oder der Arbeit. Weil Cyber-Bullies rund um
die Uhr das Internet oder das Handy nutzen kénnen, wird man auch zu Hause von ihnen
verfolgt.

Cybermobbing erreicht in kiirzester Zeit ein grofles Publikum

Nachrichten, die elektronisch herumgeschickt werden, sind nur schwer zu kontrollieren.
Fotos und Videos kdnnen leicht von einem Internetportal in ein anderes kopiert wer-
den. Inhalte, die man ldngst vergessen hat, kénnen immer wieder an die Offentlichkeit
gelangen.
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Cyber-Bullies agieren (scheinbar) anonym

Nicht zu wissen, wer der andere ist, kann einem Opfer Angst machen, es verunsichern
und zu einem grundsatzlichen Misstrauen gegenliber anderen Menschen fiihren. Der
,Cyber-Tater” zeigt sich seinem Opfer nicht direkt, sondern kann anonym agieren, was
ihm eine zdhe Ausdauer und oft nur triigerische Sicherheit verleiht.

Identitdt von Tater und Opfer

Cybermobbing kann zwischen Gleichaltrigen (z.B. Freunde, Mitschiiler) als auch zwi-
schen unterschiedlichen Generationen (z.B. Schiiler und Lehrer) stattfinden. Alter oder
Aussehen spielen dabei keine Rolle da die virtuelle Identitat nicht der Wirklichkeit ent-
sprechen muss. Zudem kdnnen Attacken als Gegenattacken wiederkehren, wodurch die
urspriinglichen Tater zu Opfer werden.

Einige Fille des Cybermobbings sind unbeabsichtigt

Es kann passieren, dass man jemanden ohne bose Absicht verletzt, z.B. wenn einem
nicht bewusst ist, was ein Ubler Scherz oder Witz fiir einen anderen bedeutet. Da die
Reaktionen der Opfer fiir den Tater nicht sichtbar sind, ist ihm das Ausmal} verletzender
Worte oder Bilder unter Umstdnden nicht klar.

Was ist neu an Cybermobbing?

Cybermobbing ist langst nicht mehr nur ein Jugendphanomen. Tater und Opfer werden
immer jlnger. Aber auch Erwachsene sind immer ofter von Cybermobbing betroffen
. Experten schatzen den Schaden durch Krankheitsfolgekosten auf rund 3 Mrd. Euro
pro Jahr in Deutschland . Damit wird Cybermobbing von einem Phanomen der Jugend-
kultur zu einem gesellschaftlichen Problem aller Altersgruppen und das Internet zum
groBten Tatort der Welt, in dem Personlichkeitsrechte systematisch verletzt werden.
Hintergrund ist eine kommerzielle Funktion von Netzwerken, in denen standige Grenz-
Uberschreitungen die Like Quote und damit die Werbemaglichkeiten steigern sollen.

Was sind Anlasse und Ausléser fiir Cybermobbing?

Anlasse und Ausloser fir Cybermobbing sind die gleichen wie beim herkdmmlichen

Mobbing und kénnen vielfaltig sein. Sowohl Banalitdten als auch Angriffe, die eine lan-

gere Vorgeschichte haben, sind Ausdruck fir gestérte Kommunikation und mangelnde

Empathie.

° Cybermobbing ist Teil des Alltags
Cybermobbing gehort haufig zum alltdglichen Umgang in einer Gruppe. Es
wird toleriert und bleibt ohne Folgen. Wenn Beobachterinnen und Beobachter
wegschauen und Mobbingopfern nicht helfen, sich zu wehren, kénnen derarti-
ge Belastigungen Uber Jahre hinweg andauern.

° Langeweile
Cybermobbing kann aus Langeweile entstehen, beispielsweise indem ein Foto
eines Mitschiilers in einer Online-Community negativ kommentiert wird. Da-
raus kann sich ein Streit entwickeln, der sich immer weiter aufschaukelt und
immer weitere Kreise zieht.
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o Interkulturelle Konflikte
Oft spielen bei Cybermobbing auch interkulturelle Konflikte zwischen Jugend-
lichen verschiedener Nationalitdten eine Rolle.

o Konflikte in der Klassengemeinschaft
Bestehende Spannungen innerhalb einer Klasse verlagern sich in die virtuelle
Welt. Der ,Klassenstreber” wird beispielsweise in sozialen Netzwerken ver-
spottet oder zu Hause durch beleidigende SMS oder Anrufe von Mitschiilerin-
nen und Mitschilern beldstigt.

° Beziehungen verandern sich
Freundschaften und Partnerschaften brechen auseinander und unter ehemals
besten Freunden entstehen Hass- und Rachegefiihle.

o Unerwiinschte Veréffentlichung von persénlichen Informationen
Personliche Details, intime Fotos oder Videos, die nicht fiir die Offentlichkeit
bestimmt sind, werden ohne Erlaubnis des Betreffenden weitergegeben — teil-
weise auch ohne bose Absicht. Oft sind sich Kinder und Jugendliche nicht be-
wusst, wie verletzend so eine BloRstellung sein kann.

Die Bereiche Erziehung, Bildung und Kinder- und Jugendschutz miissen sich mit
dem digitalen Wandel umfangreich verdndern, denn sie stehen vor ganz neuen
Herausforderungen.

1.6 Statistische Umfange von Cybermobbing

Nach aktuellen Studien war bereits jeder vierte Jugendliche im Alter von 14 Jahren Op-
fer von Cybermobbing . Betroffene von Cybermobbing Attacken in der Schule sind in der
Regel emotional blockiert und kénnen weder dem Rechenweg des Dreisatzes im Mathe-
matikunterricht der Grundschule folgen, noch im Fach Politische Bildung gesellschaftli-
che Konfliktanalysen und deren Losungsstrategien durchfiihren und weiterverarbeiten.
Sie bendtigen dringend und zugleich zeitnah eine professionelle Unterstiitzung.

Mehr als ein Drittel der Jugendlichen im Alter von 12 bis 19 Jahren gaben 2018 im Rah-
men der jahrlichen JIM-Studie an, jemanden in ihrem Bekanntenkreis zu haben, der
schon mal im Internet oder Uber das Handy fertig gemacht wurde. Der Anteil der Mad-
chen, die dies angaben, war mit 39 Prozent hoher als der Jungenanteil von 30 Prozent.
Im Jahr 2010 hatten nur 23 Prozent der befragten Jugendlichen ein Opfer von Cyberm-
obbing in ihrem Bekanntenkreis gehabt. In der PISA Studie 2017 gaben 16% der befrag-
ten Neuntklassler an, schon Mobbing erlebt zu haben.

Bei der Elternbefragung im Rahmen des Deutschen Schulbarometers 2019 gaben 31%

der Eltern von Grundschiilern an, das es in den letzten zwei Jahren Mobbing-Probleme

in der Klasse des Kindes gab und 13%, das das eigene Kind betroffen war.

Die vorliegenden Studien der psychologischen Forschung zeigen, dass Cybermobbing in

Deutschland relativ haufig vorkommt und die Schiilerinnen stark belastet.
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Opfer berichten Gber individuelle Auswirkungen...
Cybermobbing kann erhebliche Auswirkungen auf die psychosoziale und emotionale
Entwicklung von Kindern und Jugendlichen haben. Insbesondere

Leistungsabfall
Schulunlust

Geringes Selbstbewusstsein

Angstzustande
Hilflosigkeit

Psychosomatische Beschwerden

Depression

Gefuihl von Einsamkeit und Isolation

Schulschwanzen
Rachephantasien
Rickzug
Isolation
Verstummung...

).

Mehrere
Fille

Nein, keinen 33,3%
konkreten

Fall

41,6%

\

Beobachtete Auswirkungen

bedriickte Stimmungen

Riickzug in andere Welten

n=661; Angabenin %
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2. Didaktisch-methodische Anregungen

2.1 MaBnahmen der padagogischen Pravention

Die grundlegende beste Pravention ist ein gutes Klassen- und Schulklima, bei dem

das Selbstbewusstsein und Empathie der Schiiler/innen gestarkt,

ein Klima gegenseitiger Achtung und Wertschatzung geschaffen,
eine offene und faire feedback-Kultur zwischen Schiiler*innen und
Schiler*innen und zwischen Schiiler*innen und Lehrer*innen fester
Bestanteil der Schulkultur ist,

Konfliktlotsen und Klassenrat in der Schule regelmaRig aktiv sind und
die aktive Teilhabe und Ubernahmen von Verantwortung durch die
Schiler*innen eingefordert wird.

Dariber hinaus sollten in der Schule

regelmaRig Fortbildungen und Information fir Lehrer*innen und der
Elternschaft zum Thema Cybermobbing einschlieBlich der Aufklarung Gber
strafrechtlich relevante Tatbestande durchgefiihrt

bereits vorhandene Konzepte z.B. Streitschlichterkonzepte
weiterentwickelt

ein Praventionsteam mit Schulleitung, Vertrauenslehrer*innen,
Schilervertreter*innen, Elternvertreter*innen und Experten gebildet

ein Verhaltenskodexes zum respektvollen Umgang fiir das Internet und das
Handy gemeinsam mit Schiler/innen einschlieBlich der Konsequenzen bei
Missachtung entwickelt und verbindlich in die Klassen- und Schulordnung
aufgenommen

regelmaRige Behandlung des Themas Cybermobbing in allen schulischen
Gremine

und alle MaBnahmen der Pravention und Intervention bei Vorfallen von
Cybermobbing verbindlich im Regelwerk der Schule (Klassen- und Schul-
ordnung, Schulprogram, Leitbild und Notfallordner) verankert werden.

Fiir den Unterricht

Nachhaltige Entwicklung von Medienkompetenz fir alle am Schulleben
beteiligten Personengruppen sowie

die schrittweise Erarbeitung eines Medienbildungskonzepts unter akti-

ver Beteiligung der Kollegen*innen und Vertreter*innen der Eltern- und
Schilerschaft
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Ziel ist es, im Schulalltag bei Vorfillen von Cybermobbing aktuelle Falle aufzugreifen
und kompetent zu bearbeiten. Dazu kdnnen nachfolgende Hinweise der Pravention
unterstitzen:
e Aushildung der Konfliktlotsen*innen und Streitschlichter*innen zu
Medienscouts
e Besprechung der Vorfalle von Cybermobbing in der Schiilervertretung,
dem Klassenrat und dem Schiilerparlament
» Ubernahme von Patenschaften von &lteren fiir jiingere Schiiler/innen
* Medien selbstverstandlich und kompetent und sachgerecht im Unterricht
nutzen
e Mit den Jugendlichen im Unterricht das Thema Respekt im Netz zu
bearbeiten
e Mit Eltern am Thema Respekt im Netz zusammenzuarbeiten
e Fachleute zur Unterstiitzung in einem regionalen Unterstiitzungsnetzwerk
heranziehen
o Jugendamt
schulpsychologischen Dienst

o Praventionsbereich der Polizei
o Medienkompetenzzentren
o Medienberater*innen und Fortbildner*innen

Straftatbestdnde von Cybermobbing
Das Internet ist selbstverstandlich kein straffreier Raum. In Deutschland gibt es aber
weder Gesetze noch Vorschriften, die sich explizit dem Tatbestand Cybermobbing wid-
men. Allerdings bieten das Strafgesetzbuch und auch das Urheberrecht umfangreiche
Moglichkeiten, um auf On- wie Offline-Tatbestdande wie
* Beleidigung, tible Nachrede und Verleumdung in §§ 185-187 Strafgesetz-
buch (Strafbarkeit bis zu 3 Jahren bzw. einem Jahr Freiheitsstrafe oder
Geldstrafe)
e Notigung in § 240 Strafgesetzbuch (Strafbarkeit bis zu 3 bzw. 5 Jahren Frei-
heitsstrafe oder Geldstrafe)
* Bedrohungin § 241 Strafgesetzbuch (Strafbarkeit bis zu einem Jahr Frei-
heitsstrafe oder Geldstrafe)
e Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen
in § 201 a Strafgesetzbuch (Strafbarkeit bis zu einem Jahr Freiheitsstrafe
oder Geldstrafe).
privatrechtlich und strafrechtlich angemessen reagieren zu kénnen.
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Die nachfolgenden Alarmsignale bei Schiiler*innen sollten bei padagogischen Fachkraf-
ten und Eltern eine erhéhte Aufmerksamkeit auslésen
* Eine offensichtliche Verhaltensdnderung
e Haufiges Auslachen durch andere Kinder und Jugendliche
e Erbringung von Dienstleistungen fir andere Kinder und Jugendliche iber
einen langeren Zeitraum
e Herunterspielen und Verharmlosung bei Nachfragen durch Erwachsene
» Haufiges bloRstellen durch andere Schiiler/innen in und auRerhalb der
Klasse
e Leistungsabfall in der Schule
e Starker emotionaler Riickzug
* Vermehrte gesundheitliche Probleme z.B. Bauch- und Kopfschmerzen
* Vermehrte Abwesenheit in der Schule

Zugleich sind die hier gelisteten Alarmsignale nicht pauschal und monokausal als Bewei-
se fir einen vorliegenden Fall von Cybermobbing bei einem Schiler/einer Schiilerin zu
deuten. Ziel ist es vielmehr durch diese Hinweise bei den padagogischen Fachkraften
und Eltern bei langerfristigen Verhaltensanderungen von Schiler*innen die Empathie
und Aufmerksamkeit zu erhdhen.

2.2 MaBnahmen der Intervention
Sofern es trotz vielfaltiger MaRnahmen der Pravention zu einem Vorfall von Cyberm-
obbing an der Schule gekommen ist, sollten Lehrer*innen durch zuvor im Kollegium
abgestimmte MalRnahmen der Intervention schnell und professionell agieren und
* Ansprechpartnerinnen und Ansprechpartner fir die Opfer und Tater sein
e die Opferin ihrer Situation ernst nehmen und zugleich in ihrer Personlich-
keit starken
» die Opfer bei der Dokumentation (Anfertigung von Screenshots) diffamie-
render Inhalte unterstiitzen
» die Eltern der Opfer und Tater informieren und sich gemeinsam mit den
betroffenen Eltern umgehend an den Betreiber wendender Plattform
wenden und diesen auffordern, unverziglich die entsprechenden Seiten zu
sperren und zu l6schen
e Expertenwissen wie z. B. Schulpsychologen/innen, Praventionsbeauftragte
der Polizei, Eltern-Medientrainer*innen unbedingt nutzen
* bei massiven Beleidigungen und Drohungen und groben Personlich-
keitsrechtsverletzungen Eltern zu motivieren Strafanzeige bei der Polizei
erstatten
* in schwerwiegenden Fallen bei Traumatisierungsverdacht der Betroffenen
Gesprache empfehlen wir die Einbeziehung von Experten z. B. Schulpsycho-
logen und Praventionsbeauftragte der Polizei.
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Padagoginnen und Padagogen sollten dariiber hinaus

e Eine schulinterne Interventionsgruppe bestehend aus der Schulleitung, Vertrauens-
lehrer/in, Klassenlehrer/Fachlehrer, ggfs. Schiilervertreter/in) einrichten

e  Fakten checken und den Vorfall dokumentieren

e kollegiale Beratungen zur Vorgehensweise nutzen

e Transparent den Vorfall und die eingeleiteten MaRnahmen der Interventionen in
und auRerhalb der Schule kommunizieren.

In der Umsetzung aller MaRnahmen sollten von Anfang an die Schiler*Innen verstarkt
in die Verantwortung fiir ihr Medienhandeln genommen werden, z. B. durch gezielte
Ausbildung der Schiler*innen zu Streitschlichtern und Medienscouts. Die ausgebilde-
ten und padagogische betreuten Schiiler*innen kdnnen sich als niederschwellige An-
sprechpartner fur Schiler*innen flr ein respektvollen Umgang im Netz kompetent
einsetzen und bei der Umsetzung der verabredeten Selbstverpflichtungserklarungen
zum respektvollem Umgang wirksam unterstitzen.

Padagogische Herausforderung

Cybermobbing ist ein hochkomplexes Thema und fordert jeden Betroffenen und alle
Beteiligten als Einzelpersonen und zugleich die Jahrgangsteams. Vertrauensvolle und
verbindliche, professionelle Zusammenarbeit erleichtert die Bearbeitung. Dafir ist es
grundlegend und forderlich, dass Kolleginnen und Kollegen sich soweit kennen, dass
sie sich fachlich und methodisch aufeinander beziehen und sich gegenseitig mit ihren
spezifischen Kompetenzen erganzen und unterstitzen.

Flr ein solches Arbeitsverstandnis brauchen die Kolleginnen und Kollegen nicht nur
Zeitrdume, sondern einen gesicherten Konsens dariiber, wann in welcher Jahrgangs-
stufe dieses Thema padagogisch sinnvoll als Projektthema zeitgleich in den Klassen

realisiert werden soll. Diese Zusammenarbeit ist keine Selbstverstandlichkeit, sondern

muss gelernt und gelibt werden und das idealerweise mit fachlicher Unterstltzung von

aullen, durch Fortbildung und Teamteaching.

Die Klassenleitungen sind insofern die Anwalte fiir das Thema Cybermobbing und fir
die Umsetzung des Konzeptes in kollegialer Zusammenarbeit - bestenfalls im gesamten

Jahrgangsteam mit allen Fachlehrerinnen und Fachlehrern.

Dazu brauchen alle Beteiligten die Chance, sich selbst in ihrer Rolle als Lehrerinnen und

Lehrer mit ihren persdnlichen Medienkompetenzen zu qualifizieren, um sich curricular
mit dem Thema auseinanderzusetzen und es in den Schulalltag einarbeiten zu konnen.

Wenn der unterstltzende Beziehungsrahmen der Teamkolleginnen und Teamkollegen

nicht vorhanden ist, werden die Schiler*innen durch die unterschiedlichen Bewer-
tungskriterien von ,,0Oh, wie schrecklich die Kinder miteinander umgehen” tber ,,Ich

versteh’ das alles nicht” bis zu ,Das ist nicht unser Thema fur den Unterricht — sollen

sich darum doch hier in der Schule die Sozialarbeiterinnen und Sozialarbeiter kimmern“
oder ,,Zuhause die Eltern, die sollten ...“ verschiedenen Werthaltungen und Umgangs-
weisen verunsichert. Zugleich geht ihnen dabei die Orientierung zum Thema verloren.
Ist die Aufgaben- und Rollenverteilung flr Pravention und Intervention in der Schule, im

Kollegium und besonders auch in den Teams klar umrissen, hat sie einen entlastenden

Wert fur die einzelnen Kollegen*innen - denn jede und jeder weiR um die zunehmende
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Vielfalt von Bildungs- und Erziehungsaufgaben in der Mediengesellschaft, in der Ent-
wicklung eines Problembewusstseins bei den Schiiler*innen in Bezug auf Chancen und
Risiken in der Mediengesellschaft eine groRe Bedeutung zukommt.

Alle Jahrgangsteams sollten von der Schulleitung eine klare Zielvorgabe zum Thema Pra-
vention und Intervention von Cybermobbing erhalten und dies zugleich als bedeutsame
Bildungs- und Erziehungsaufgabe begreifen, die sie aktiv und gemeinsam mit den Kin-
dern und Jugendlichen gestalten.

Dazu ist es notwendig, nicht nur gut ber Vorfélle informiert zu sein, sondern die ak-
tuellen Falle auch immer wieder qualifiziert zu kommunizieren, gemeinsam kompe-
tent zu bearbeiten, zu dokumentieren und zugleich den jeweiligen Prozessverlauf zu
reflektieren.

Tipps fiir Betroffene von Cybermobbing

¢ Nicht antworten (der Tater fuhlt sich durch eine Reaktion vom Opfer
bestatigt)

e Den ,Cyber-Bully” sperren (Betreiber der Internetangebote kontaktieren)

e Kontaktmoglichkeiten reduzieren (neue E-Mail-Adressen, neuer Nickname
im Chat, Telefonnummer wechseln etc.)

e Beweise sichern (z.B. Screenshots von den Internetinhalten machen, SMS
speichern etc.)

e Darliber reden (mit Erwachsenen reden, Beratungsangebote wahrnehmen,
Service-Anbieter kontaktieren, im Ernstfall die Polizei einschalten)

¢ Sicherheitseinstellungen verbessern

e Personliche Informationen sparsam verwenden

¢ Geheimnisse fir sich behalten

e Vorsicht bei Spielen und Umfragen

e Misstrauisch sein

3. Projekt an einer Berliner Sekundarschule

PROJEKTVERLAUF ,,CYBERMOBBING IST NICHT cOOL"

Aufgrund aktueller Vorfalle von Cybermobbing an der Bettin-von-Arnim-Sekundarschu-
le in Berlin hat sich die Schulleitung, die Mehrheit des Lehrerkollegium, der Eltern- und
Schiilerschaft 2015 entschlossen mit Unterstiitzung des Landesinstituts fir Schule und
Medien (LISUM) Berlin-Brandenburg MaRnahmen der Pravention und Intervention bei
Vorfallen von Cybermobbing im Dialog unter Einbeziehung von Vertreter*innen der El-
tern und der Schiler*innen zu entwickeln. Als Organisationsmodell hat sich die Ein-
richtung einer Steuergruppe bewahrt, in der sich Eltern, Schiler*innen, Lehrer*innen,
Sozialarbeiter*innen, die Schulleitung und eine externe Moderation durch z. B.
Schulberater*innen gleichberechtigt zu diesem Thema austauschen und so dort ge-
meinsame Vorschldge fir MalRnahmen zur Pravention und Intervention bei Vorfallen
von Cybermobbing entwickeln kénnen.
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Lehrer¥*innen

Schiiler*innen

Projektgruppe
»Cybermobbing ist

Iﬂ‘

nicht coo

1. Klassenordnung

2. Schulordnung

3. Schulprogramm

Der Projektgruppe ist es eindrucksvoll gelungen, die Zusammenarbeit von Eltern,
Schiler*innen, Schulsozialarbeiter*innen gleichberechtigt Gber einen langen Zeitraum
durch regelmaRige Projektgruppensitzungen durchzufiihren und dabei das gemeinsa-
me Ziel der Entwicklung von wirkungsvollen MaRnahmen der Pravention und Inter-
vention von Cybermobbing nicht aus dem Auge zu verlieren, sondern schrittweise und
systematisch im System der Bettina-von-Arnim-Oberschule umzusetzen. Fir die erfolg-
reiche Arbeit der Projektgruppe war die kontinuierliche Beteiligung und Unterstiitzung
der Schulleitung von groRer Bedeutung. #

Ein wichtiges Ergebnis des Projekts ist, dass in der Projektgruppe und zeitversetzt auch
im Kollegium der Schule (Lehrer*innen und Schulsozialarbeiter*innen) eine Sensibilisie-
rung und zugleich ein Problembewusstsein tiber die Bedeutung des Themas Cybermob-
bing verbunden mit der Notwendigkeit der padagogischen Intervention und Pravention
bei Vorfallen von Cybermobbing erreicht werden konnte. Parallel dazu zeigte sich ein
umfangreiches Informationsbedirfnis und ein Fortbildungsbedarf insbesondere bei
den Lehrkraften und den Eltern zu Themen wie Umfange und Erscheinungsformen von
Cybermobbing, Unterstiitzungsangebote flr Opfer, die juristische und strafrechtliche
Situation der Tater*innen und insbesondere bei den Lehrkraften der Wunsch nach er-
probten Unterrichtsmaterialien und Medien fiir den Einsatz im Unterricht.
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Zeitgleich hat sich bei der Mehrheit des Kollegiums ein Perspektivwechsel hinsichtlich
der Chancen, aber auch der Risiken der Mediennutzug der Schiiler*innen entwickelt,
verbunden mit der Motivation, neue padagogische Wege im Schullalltag zum sachge-
rechten Einsatz der Medien zu erproben. Oberstes Ziel war es, die Mediennutzung der
Schiiler*innen nicht nur mit absoluten Verboten und Sanktionen bei Uberschreitungen
zu belegen, sondern die Schiler*innen fiir einen verantwortungsvollen Umgang mit
den Medien zu gewinnen.

Eine wichtige Voraussetzung in diesem Veranderungsprozess waren die offenen Ge-
sprache in der Projektgruppe lber die Erfahrungen der Schiler*innen mit diesem
Thema. Probleme, Angste, Ideen und Wiinsche im Umgang und Verhalten mit Internet
und Handynutzung wurden aus der jeweiligen Perspektive der Erwachsenen und der
Schiiler*innen besprochen. Das Kollegium der Schule wurde kontinuierlich iber den
Projektverlauf informiert.

Ein wichtiger Bestandteil in diesem Verdnderungsprozess war die kontinuierliche Betei-
ligung aller am Schulleben beteiligten Personen und Personengruppen sowie die inten-
sive Einbeziehung der Schiilerschaft flr einen sozial verantwortungsvollen Umgang mit
den neuen Medien und insbesondere mit dem Handy und dem Smartphone. Im Ver-
lauf des Projekts wurde das in der Schulordnung fest verankerte absolute Handyverbot
»,Handys und elektronische Gerate mussen wahrend der Schulzeit auf dem Schulgelande
und bei Schulveranstaltungen auBerhalb (Jugendkunstschule Atrium, Turnhallen, Sport-
platze etc.) ausgeschaltet sein” ersetzt durch die Erprobung einer verantwortungsvollen
Nutzung des Handys auf dem Schulgelande der Schule. Im Unterricht kdnnen das Handy
und Smartphone mit Zustimmung der verantwortlichen Lehrkraft fir die Bearbeitung
und Lésung von schulischen Aufgaben eingesetzt werden. Nach der Durchfiihrung und
Auswertung einer Erprobungsphase wurde diese Veranderung einvernehmlich in die
Schulordnung aufgenommen und damit auch das absolute Handyverbot aufgehoben.
Zugleich wurde im Schulprogramm das Thema Cybermobbing durch die Verpflichtung
zu einem fairen Umgang in der Schule aufgenommen.

Im Verlauf dieses Veranderungsprozesses haben Schiler*innen der Schiilervertretung
die nachfolgende Selbstverpflichtungserklarung zum respektvollen Umgang im Internet
gemeinsam erarbeitet. Diese wird allen Schiler*innen sowie deren Eltern bzw. Erzie-
hungsberechtigten der neuen Jahrgangsstufe 7 bei der Anmeldung an der Bettina-von-
Arnim-Schule vorgelegt und unterschrieben. Damit wird fur die Schiler- und Elternschaft
der neuen Jahrgangsstufe 7 von Beginn an ein deutliches Signal fir ein an der Schule
abgestimmtes Konzept der Pravention und Intervention libermittelt und zugleich eine
Verhaltensanleitung zur Pravention gegen Cybermobbing an die Hand gegeben.
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Cyber-Mobbing
ist nicht cool!

Bettina-von-Arnim-Schule

Selbstverpflichtung

Mir ist bewusst, dass an der Bettina-von-Arnim Schule keine Form von (Cyber-)
Mobbing, verbaler oder korperlicher Gewalt geduldet wird!
Deshalb verpflichte ich mich folgende Regeln einzuhalten:

e Ich gehe im Schulalltag fair und respektvoll mit anderen um.

¢ Ich akzeptiere andere Weltanschauungen und Meinungen, ungewdéhnli-
ches Aussehen und personliche Eigenarten.

¢ |ch |6se Probleme und Konflikte nicht mit Gewalt, sondern bemiihe
mich um eine offene, faire und friedliche Losung. Bei schwierigen
Situationen wende ich mich an das Team der Streitschlichter oder eine
Person meines Vertrauens.

e Wenn ich bemerke, dass jemand per Handy, Internet, SMS oder in
anderer Art und Weise terrorisiert oder beldstigt wird, schaue ich nicht
weg,
sondern bemiihe mich zu helfen.

e Ich Gberprife meine medialen Nutzungsgewohnheiten auf unfaires
Verhalten und mache mir bewusst, was es fiir einen Menschen bedeu-
tet, liber einen langeren Zeitraum und oft anonym, ,fertig gemacht zu
werden”,

e Ich versuche die Verbreitung von Gerlichten zu verhindern.

¢ Ich behandele jeden so, wie ich selbst behandelt werden méchte.

Datum Unterschrift der Schilerin/des Schilers

Datum Unterschrift des/der Erziehungsberechtigten
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Im Unterricht der Jahrgangsstufe 7 wird das Thema Cybermobbing regelmaRig im Pro-
jektunterricht bearbeitet. Die Eltern bzw. Erziehungsberechtigten der Jahrgangsstufe
7 wurden Uber das Problemfeld Cybermobbing auf Themenelternabenden aufgeklart.
Im Projektverlauf wurden dariiber hinaus regelmaRig Elterninformationsabende fir
die Eltern Schiler der Jahrgangsstufe 7 wurden Medienworkshops in Zusammenarbeit
mit dem Medienkompetenzzentrum Pankow durchgefiihrt. Die Lehrer*innen der Jahr-
gangsstufe 7 wurden in einer schulinternen Fortbildung qualifiziert, das Thema Umgang
mit Cybermobbing im Unterricht kompetent durchzufiihren. Die Schule hat im Verlauf
des Projekts mit Unterstlitzung der Schulberaterin der regionalen Fortbildung ein regi-
onales Unterstltzungswerk fiir sich aufgebaut, das weiter ausgebaut und redaktionell
gepflegt wird.

Das Projekt Cybermobbing an der Bettina-von Arnim Schule zeigt exemplarisch, dass
erfolgreiche MaRnahmen der Pravention und Intervention von Cybermobbing dann er-
folgreich sind, wenn sie als Gemeinschaftsaufgabe aller am Schulleben beteiligter Perso-
nengruppen begriffen werden. Nachhaltig wirken sie nur, wenn gemeinsame Haltungen
den padagogischen Alltag pragen und prosoziale Kompetenzen nicht nur im Rahmen
von Praventionsprojekten vermittelt, sondern im padagogischen Alltag regelmaRig ge-
lebt und in regelmaligen Abstdanden lberprift werden.

Die Entwicklung von mit allen am Schulleben beteiligten Personengruppen abgestimm-
ten und im System der Schule verbindlich verankerten MaBnahmen der Pravention und
Intervention bei Vorfallen von Cybermobbing ist ein umfangreicher Schulentwicklungs-
prozess. Dieser wird je nach Schwerpunktsetzung der Schule mehrere Monate dauern.

Moglicher Projektverlauf fir die Entwicklung einer Selbstverpflichtungserklarung zum

respektvollen Umgang im Internet:

* Information und Beratung der Schulleitung zu erfolgreichen MalRnahmen
der Pravention und Intervention bei Vorfallen von Cybermobbing,

* Fortbildung der Lehrerschaft und des padagogischen Personals zu erfolg-
reichen MalRnahmen der Pravention und Intervention bei Vorfallen von
Cybermobbing,

e Planung, Durchfiihrung und Auswertung einer anonymen Erhebung zum
Mediennutzungsverhalten der Schiiler*innen der Schule und zum Erfah-
rungshintergrund zum Thema Cybermobbing,

e Sichtung und Auswahl von relevanten Lernmaterialien und Internetportale,

 Inhaltlichen und organisatorischen Planung von Projekttagen mit den
Schiler*innen mit dem Ziel der Erarbeitung einer Selbstverpflichtungser-
klarung zum respektvollen Umgang im Internet,

e Auswertung der Ergebnisse der Projekttage,

* Vorstellung und Diskussion der Selbstverpflichtungserkldrung in der
Schilervertretung,

* Vorstellung und Diskussion der entwickelten Vorschldage zum respekt-
vollen Umgang im Netz auf der Gesamtelternversammlung und im
Lehrerkollegium,

e Vorstellung, Diskussion und Abstimmung der entwickelten Vorschlage zum
respektvollen Umgang im Netz in der Schulkonferenz,
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e Aufnahme der entwickelten MalRnahmen der Prdvention und Intervention
in die Klassen- und Schulordnung, des Leitbilds, des Schulprogramms und
in den Notfallordner der Schule,

e Aushildung der Streitschichter der Schule zu Medienscouts,

» Vorstellung der Ergebnisse des Projekts in der Schule und auf der Home-
page der Schule.

ZUSAMMENFASSUNG

Die Bereiche Erziehung und Bildung missen sich mit dem digitalen Wandel verdndern.
Dabei sind MalRnahmen der Prdvention dann in der Schule erfolgreich, wenn sie als
Gemeinschaftsaufgabe aller am Schulleben beteiligter Personengruppen begriffen wer-
den. In der padagogischen Praxis ist es wichtig, an der Lebenswelt der Kinder und Ju-
gendlichen anzusetzen, um gemeinsam im Dialog mit allen am Schulleben beteiligter
Personengruppen wirksame Unterstltzungsformen zum respektvollen Umgang im In-
ternet zu entwickeln, die von Kindern und Jugendlichen als Orientierung und konkrete
Hilfe wahrgenommen werden.

Nachhaltig wirken sie nur, wenn gemeinsame Haltungen den padagogischen Alltag
pragen und prosoziale Kompetenzen nicht nur im Rahmen von Praventionsprojekten
vermittelt, sondern im padagogischen Alltag regelmaRig gelebt und in regelmaRigen
Abstanden Gberprift werden. Kinder diirfen bei der Wahrnehmung ihrer Rechte in der
digitalen Welt nicht allein gelassen werden. Das Elternhaus und die Schule miissen sie
gemeinsam und aufeinander abgestimmt auf eine kompetente und verantwortungs-
volle Mediennutzung bei gleichzeitiger Wahrung ihrer Rechte in der digitalen Welt im
Sinne der UN-Kinderrechtskonvention kompetent vorbereiten.
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4. Serviceteil

Dieser Serviceteil mit Unterstiitzungsangeboten und aktuellen Lernmaterialien und
Medien soll alle an Schule beteiligte Personen in ihrer padagogischen Arbeit unterstit-
zen und ermutigen, gemeinsam einen professionellen Umgang mit dem komplexen
Phanomen Cybermobbing schrittweise zu entwickeln und verbindliche MalRnahmen der
Pravention und Intervention bei Vorfallen von Cybermobbing im System der Schule zu
verankern.

4.1 Unterstiitzungsangebote fiir
Lehrerinnen und Lehrer im Netz

https://bildungsserver.berlin-brandenburg.de/themen/medienbildung/medienwelten/
jugendmedienschutz/cyber-mobbing0/
Der Bildungsserver Berlin-Brandenburg stellt fur Bildungseinrichtungen im Arbeits-

bereich Medienbildung Ansprechpartnerinnen und Ansprechpartner, Lernmaterialien,
Handreichungen sowie Medientipps und Hinweise zum Umgang mit Cybermobbing
bereit.

http://www.klicksafe.de
Klicksafe ist eine Sensibilisierungskampagne zur Férderung der Medienkompetenz im

Auftrag der Europaischen Kommission. Das Projekt stellt kostenlos Informationen, Un-
terrichtsmaterialien, Broschiiren, zahlreiche Leitfaden fiir Schiler*innen zur Verfigung,
u. a. ,Cybermobbing, Cyberbullying und was man dagegen tun kann“, , Selbstverpflich-
tung fir Schulen gegen Cybermobbing” Videos, Apps und Praxistipps fiir pddagogische
Fachkrafte sowie Lehrer*innen zur Verfligung und unterstitzt die bundesweite Vernet-
zung mit Partnern und Akteuren.

http://www.berlin.de/polizei

Ansprechpartner bei der Polizei in Berlin, z. B. Beratung bei Gewaltvorkommnissen an
der Schule, ist die Zentralstelle flir Pravention: E-Mail: cybersicherheit@polizei.berlin.
de

http://www.jugendschutz.net

Jugendschutz.net hat die Aufgabe, die Einhaltung des Jugendschutzes zu begleiten, Hin-
weise auf VerstoRe lber Beschwerdestellen entgegenzunehmen und Padagoginnen
und Padagogen und Eltern bei der Medienerziehung durch praxisnahe Hilfestellungen
zu unterstutzen.

http://www.cybermobbing-hilfe.de
Ein ausfuhrlicher Ratgeber rund um das Thema Cybermobbing: Die Seite richtet sich an

betroffene Schiler*innen, Eltern sowie Lehrerinnen und Lehrer und bietet zahlreiche
Beratungsstellen und erste Tipps.
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http://mobbing-schluss-damit.de
Kostenloses Online-Angebot fiir Kinder, Jugendliche, Erwachsene und Schulen. Das Pro-
jekt wird geférdert im Rahmen der Initiative ,,Ein Netz flr Kinder” vom Bundesministe-

rium flr Familie, Senioren, Frauen und Jugend.

http://www.buendnis-gegen-cybermobbing.de

Die Seite fur Schiler*innen, Lehrerinnen und Lehrer und Eltern, betrachtet durch die
Einbindung von Expertinnen und Experten, Eltern, Lehrkraften und Jugendlichen gezielt
Informationen Uber die Bedeutung und die Einfllisse des Netzlebens.

4.2 Unterrichtsmaterialien

https://www.saferinternet.at/Cybermobbing/materialien
https://www.saferinternet.at/uploads/tx_simaterials/Das _Handy in _der Schule 01.

pdf
Saferinternet stellt ganze Unterrichtsmodule zur Verfiigung, mit unterschiedlichen The-

menschwerpunkten rund um Internet, Handy, Cybermobbing und digitale Medien.

http://www.klicksafe.de/materialien

Was tun bei (Cyber)Mobbing? Neben einer umfassenden Begriffserklarung bietet das
Handbuch eine Einfilhrung in verschiedene Interventionsmethoden, methodisch-
didaktische Hinweise, eine Ubersicht iiber verschiedene Projekte, Unterrichtsplanun-

gen sowie Kopiervorlagen und Losungsblatter erganzen dieses sehr praxisorientierte
Handbuch.

http://www.wi-ihw.de/tl files/Bilder/PDFs/WI-JHW/Did.Handreichung komprimiert.
pdf

,Wie umgehen mit Konflikten im Netz? — Methoden fir die padagogische Praxis“: In
dieser didaktischen Handreichung werden in der Praxis erprobte Anregungen und Emp-
fehlungen fir die Auseinandersetzung mit Kindern und Jugendlichen bereitgestellt.

https://www.lehrer-online.de/unterricht/sekundarstufen/geisteswissenschaften/

deutsch/unterrichtseinheit/ue/cybermobbing-stress-und-aerger-in-sozialen-netzwer-

ken

Lehrer-Online stellt kostenlos umfangreiche Materialien, Unterrichtsmaterial, Arbeits-
blatter, Nachrichten, Tipps und Anregungen fiir den Unterricht zum Thema Cybermob-
bing zur Verfligung

https://www.digitale-helden.de
Digitale Helden zeigt in einem kostenfreien E-Mail-Kurs, wie Schiiler*innen zu Mento-
ren ausgebildet werden, damit diese danach anderen Schiiler*innenn und Eltern bei
digitalen Fragen helfen kénnen.

https://www.internet-abc.de/kinder/lernen-schule/lernmodule/

cybermobbing-kein-spass/
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Ein Lernmodul mit Informationen und Ubungen zum Thema Mobbing und Cybermobbing.
http://contigo-schule-ohne-mobbing.de

CONTIGO - Schule ohne Mobbing e. V. hat es ich zur Aufgabe gemacht, mit seinem
Programm offensiv und systemisch gegen Mobbing an Schulen vorzugehen und ein ge-
waltfreies Zusammenleben ohne Mobbing zu fordern.

www.chatten-ohne-risiko.net

Hilfe bei Fragen zur Sicherheit von Apps, Social Media & im Internet fiir Kinder und Ju-
gendliche aber auch Eltern

http://www.mobbing-schluss-damit.de
Ein kostenloses Angebot fiir Kinder, Jugendliche, Erwachsene und Schulen. Das Projekt

wird im Rahmen der Initiative ,,Ein Netz fur Kinder” vom Bundesministerium fir Familie,
Senioren, Frauen und Jugend geférdert.

https://www.nummergegenkummer.de
Dachorganisation des groflten anonymen und kostenfreien Beratungsangebotes in
Deutschland. Telefonisches und kostenfreies Beratungsangebot fiir Kinder und Jugend-
liche, vom Festnetz unter (0800) 1 11 03 33 oder vom Handy unter (0116) 111 bei Pro-
blemen in der Familie, in der Schule oder im Internet. Das Angebot erfolgt anonym.
Sprechzeiten: Mo—Sa, 14.00-20.00 Uhr.

https://www.juuuport.de

Informationen und Beratung fiir Jugendliche von Jugendlichen in allen Bereichen des
Internets und der Online-Kommunikation. Auf juuuport helfen sich Jugendliche gegen-
seitig, wenn sie Probleme im und mit dem Web haben. Ob Cybermobbing, Abzocke,
Datenklau oder technische Schwierigkeiten.

http://www.Imz-bw.de/cybermobbing.html

Hintergrundinformationen, Unterrichtsmodule, Projektideen, Workshops, Broschii-
ren, Ratgeber — fir die praktische Arbeit zum Thema Cybermobbing fir Lehrkrafte,
Padagogen*innen.

http://cyberhelp.eu/de

Mehrsprachige Webseite zum Thema Cybermobbing, Unterrichtsmaterialien zur Nut-
zung fur Lehrerinnen und Lehrer, Paddagoginnen und Padagogen sowie Trainingsmodule
flr die Jugendsozialarbeit.

http://www.law4school.de/index.htm
Flhrt Webseminare zum Thema Recht im Internet — Cybermobbing ab der Jahrgangstu-
fe 5 durch.

http://die-cybermights.de/jakob-und-die-cybermights

In dem Online-Computerspiel, das fiir Kinder ab neun Jahren empfohlen wird, begleitet
man Jakob auf seiner Suche nach den Hintergriinden der bosen SMS und wie man damit
umgehen kann. Dazu gibt es auf das Spiel abgestimmte Unterrichtsmaterialien.
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4.3 Medien zum Thema Cybermobbing

Film Let’s Fight it Together
http://www.klicksafe.de/ueber-klicksafe/downloads/weitere-spots/
uk-childnet-lets-fight-it-together-deutsch/s/let‘s/fight/together

Filminhalt: , Let’s Fight it Together” ist ein preisgekronter Film, der von Childnet.com fir
das Ministerium fur Kinder, Schulen und Familien in GroRbritannien produziert wurde.
Er soll helfen, Jugendliche fir die Krankungen und den Schaden zu sensibilisieren, die
durch Cybermobbing verursacht werden kénnen.

»Netzangriff” - Tatort fiir Kinder

https://www.youtube.com/watch?v=aHMgcmYuz2M

SWR-Jugendkrimi fur die KI.KA-Reihe KRIMI.DE stellt die Folgen fiir die Opfer von Cy-
bermobbing anschaulich dar und zeigt zugleich Losungswege auf.

Filminhalt: Clara verliert ihr Handy und das hat schlimme Folgen fiir sie. PI6tzlich tauchen
private Fotos von ihr im Internet auf. Wie wird sie damit umgehen? Dauer: ca. 45 Minu-
ten. Anmerkung: aufwendig vom SWR produziert mit umfangreichem Zusatzmaterial

klicksafe Cybermobbing Erste-Hilfe-App
http://www.klicksafe.de/service/aktuelles/news/detail/
klicksafe-Cybermobbing-erste-hilfe-app.

Inhalt: Die klicksafe Cybermobbing Erste-Hilfe-App bietet kompetente und schnelle
Unterstitzung bei Cybermobbing. Von Jugendlichen fiir Jugendliche entwickelt, erhal-
ten Betroffene in kurzen Videoclips wertvolle Tipps, um sich gegen Cybermobbing zu
wehren.
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